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Статья 138.1 «Незаконный оборот специальных
технических средств, предназначенных для неглас-
ного получения информации» введена Федеральным
законом от 7 декабря 2011 г. № 420-ФЗ [1]. Это про-
изошло не случайно, а в большей степени законо-
мерно, поскольку защита информации, особенно о
частной жизни граждан, представляет собой одну из
важнейших задач современного российского госу-
дарства [2, с. 7]. Именно поэтому в настоящее время
разрабатываются различные средства защиты, в том
числе и уголовно-правовые.

Изучение проблем привлечения к уголовной от-
ветственности за незаконный оборот специальных
технических средств, предназначенных для неглас-
ного получения информации, позволяет установить
направления государственной политики в области
защиты информации, а также выявить, какие дей-
ствия с информацией запрещены [3, с. 167–168]. 

Актуальность исследования обусловлена тем,
что неправильная квалификация данного деяния
приводит к тому, что нарушаются права граждан в
области информационной безопасности [4, с. 23–25]. 

Данные о числе осужденных по ст. 138.1 УК РФ
в Российской Федерации можно представить сле-
дующим образом [5]. В 2012 г. было осуждено 46 че-
ловек, 2013 г. — 152, 2014 г. — 212, 2015 г. — 258,
2016 г. — 229, 2017 г. — 254, 2018 г. — 160, 2019 г. —
73, 2020 г. — 44, 2021 г. — 60, а за период до  июня
2022 г. — 27 осужденных. 

Таким образом, прослеживается положительная
тенденция снижения числа осужденных по ст. 138.1
УК РФ в Российской Федерации. Необходимо пола-
гать очевидным, что число осужденных за соверше-
ние преступления, предусмотренного ст. 138.1 УК
РФ, в 2019 г. снизилось более чем наполовину. Ука-
занную тенденцию можно объяснить наличием мно-
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жественных проблем квалификации незаконного
оборота специальных технических средств, предна-
значенных для негласного получения информации.

В рамках доктрины права и в правоприменитель-
ной деятельности появилось понимание о необходи-
мости совершенствования правового регулирования
оснований уголовной ответственности за совершение
преступления, предусмотренного ст. 138.1 УК РФ.
Необходимо совершенствовать и практику право-
применения. Указанные выводы не раз озвучивались
и законодателем, и Верховным Судом Российской
Федерации. Кроме того, данная проблема стала осо-
знаваться и рядовыми представителями российского
общества. Так, 14 декабря 2017 г. в ходе пресс-конфе-
ренции Президенту РФ В. В. Путину сообщили о воз-
буждении уголовного дела в отношении фермера
Евгения Васильева, который приобрел GPS-трекер со
встроенным микрофоном с целью отслеживания ме-
стонахождения скотины [6].

Верховный Суд Российской Федерации в поста-
новлении Пленума от 25 декабря 2018 г. отметил, что
необходимо исключать квалификацию деяния по 
ст. 138.1 УК РФ в том случае, когда умысел лица не
был направлен на приобретение и (иди) сбыт специ-
альных технических средств (например, при добросо-
вестном заблуждении). Кроме того, необходимо уста-
навливать и цель приобретения рассматриваемых
технических средств. Так, если подозреваемый или
обвиняемый не имел целью нарушать конституцион-
ные права и свободы граждан, то он не может быть
привлечен к уголовной ответственности [7]. Данные
указания Верховного Суда Российской Федерации
фактически указывают на декриминализацию ряда
деяний, которые ранее квалифицировались по ст. 138.1
УК РФ. Между тем, ряд вопросов практики примене-
ния ст. 138.1 УК РФ до настоящего времени разрешен
лишь в практике иных федеральных судов.

Так, одной из основных правоприменительных
проблем выступает квалификация содеянного при не-
законном сбыте технических средств, который не
окончен в ходе оперативно-розыскного мероприятия. 

В рамках доктрины права состав преступления,
предусмотренного ст. 138.1 УК РФ, признается фор-
мальным. Суть формального состава преступления
заключается в том, что преступление будет считаться
оконченным в момент начала совершения противо-
правных действий, независимо от наступления вред-
ных последствий. Так, из материалов дела в отноше-
нии гражданина И следовало, что он не довел свой
преступный умысле до конца ввиду причин, которые

напрямую от него не зависели, а именно: в результате
проведения мероприятия «контрольная закупка» и
изъятия предмета преступления. Тем самым фактиче-
ски суд сделал ссылку на ч. 3 ст. 30 УК РФ, согласно
которой умышленные действия (бездействие) лица, не-
посредственно направленные на совершение преступ-
ления, если при этом преступление не было доведено
до конца по не зависящим от этого лица обстоятель-
ствам, признаются покушением на преступление.

Учитывая изложенное, суд апелляционной ин-
станции переквалифицировал действия И. со ст. 138.1
УК РФ на ч. 3 ст. 30, ст. 138.1 УК РФ как покушение
на незаконный сбыт специальных технических
средств, предназначенных для негласного получения
информации [8].

Вместе с тем, конструкция состава преступления,
предусмотренного ст. 138.1 УК РФ, предполагает его
окончание при незаконном сбыте специальных тех-
нических средств, предназначенных для негласного
получения информации, что означает отсутствие
стадии покушения в принципе.

Анализ судебной практики показывает, что суды
при квалификации содеянного в момент совершения
уделяют внимание изучению факта осознания субъ-
ектом преступления незаконности сделки по покупке
запрещенного товара. Примером может служить сле-
дующее уголовное дело. Покупатель очков со
встроенной видеокамерой был признан виновным в
совершении преступления на основании таких дока-
зательств, как показания сотрудников полиции и
лиц, которые не видели, что именно находилось в
упаковке от очков. Московский областной суд при-
говор отменил, указав, что доказательства свидетель-
ствуют лишь о факте покупки очков. Однако суду не
было представлено доказательств направленности
умысла покупателя на приобретение запрещенного
специального технического средства [9, п. 7].

Однако, далеко не все суды при квалификации
содеянного придерживаются данного подхода. 

В рамках другого уголовного дела было установ-
лено, что гражданином В. была приобретена скрытая
видеокамера в форме пуговицы от пиджака. Направ-
ленность умысла субъекта преступления на соверше-
ние деяния, предусмотренного ст. 138.1 УК РФ, под-
тверждалось такими доказательствами, как показания
свидетелей и рапортом сотрудника ФСБ России.

Защитник указывал, что приобретенный товар
имеет форму параллелепипеда, а пуговицу напоми-
нает лишь его выделяющаяся часть. Кроме того,
устройство снабжено мигающим светодиодом крас-
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ного цвета. Таким образом, устройство может быть
обнаружено без применения специальных средств,
что свидетельствует об отсутствии умысла на при-
обретение технического средства, предназначенного
для негласного получения информации. Однако до-
воды защиты суд отклонил, указав, что вина обви-
няемого подтверждалась совокупностью собранных
по делу доказательств [10].

Важно учитывать, что в рамках судебной прак-
тики сформировался подход, согласно которому со-
вокупность преступлений по ст. 137 и 138.1 УК РФ
возможна при совершении деяния, заключающегося
в использовании специальных технических средств
для подглядывания за лицами в жилых помещениях.
Вопрос квалификации преступлений по идеальной
совокупности достаточно подробно разработан в
уголовно-правовой доктрине [11].

Примером такой квалификации может служить
следующее дело. А. был признан виновным в совер-
шении преступлений по совокупности ввиду уста-
новки им на тумбе, предназначенной для аквариума,
радиомикрофона для получения сведений о частной
жизни другого лица. При помощи указанного сред-
ства А. смог получить конфиденциальную инфор-
мацию о личной жизни гражданки Б. [12].

Примером излишней квалификации, не исходя-
щей из требований закона и разъяснений Пленума
Верховного Суда Российской Федерации, может слу-
жить подход государственного обвинителя, изложен-
ный в определении Судебной коллегии по уголовным
делам Второго кассационного суда общей юрисдик-
ции от 3 декабря 2020 г. по делу № 7У-12367/2020 [13].

К. оправдан в совершении незаконного оборота
специальных технических средств, имеющих функции
аудио и видеозаписи, замаскированных под лампы.

В кассационном представлении заместитель про-
курора г. Москвы выражает свое несогласие с приня-
тым решением и указывает на следующие обстоя-
тельства: суд оставил без внимания, что собранные
по делу доказательства бесспорно подтверждают со-
вершенное преступление. Из материалов дела сле-
дует, что К., давая объявление о продаже товара в
описании товара, указал, что это скрытая камера в
виде лампочки.

По данному уголовному делу установлено, что
К. приобрел указанные приборы в качестве видео-
регистратора по типу «радионяни» для наблюдения
за своим малолетним ребенком. При этом в апелля-
ционной инстанции К. указывал, что использовать
указанный прибор можно было дистанционно, в

частности получать звуковой сигнал на телефон при
наличии специального приложения. В размещенном
объявлении о продаже устройства указано, что про-
дается камера с функцией «вай-фай», панорамная.

Однако все эти фактические обстоятельства, как
верно отмечено судами нижестоящих инстанций, не
свидетельствуют об умысле на распространение спе-
циальной техники.

Анализ судебной практики показывает, что суды
при квалификации деяния исходят из необходимости
всестороннего изучения всех обстоятельств дела и
выявления направления умысла подозреваемого. 

Нельзя не согласиться с выводом А. И. Бычкова,
сделанным им по итогам изучения судебно-следствен-
ной практики: подозреваемому или обвиняемому
сложно доказать отсутствие умысла на приобретение
или реализацию именно специальных технических
средств, предназначенных для негласного получения
информации. Среди причин такого затруднения ав-
тором называется отсутствие полной и подробной
информации о свойствах таких товаров [14], что не
вызывает сомнений.

Так, гражданин Ш. заказал на другое лицо, ко-
торое не было осведомлено о структуре заказа, тех-
ническое средство в виде карманной зажигалки со
встроенным механизмом визуального наблюдения
для собственных нужд. В суде Ш. свою вину не при-
знал, указав, что о нарушении им уголовного закона
узнал от третьих лиц, когда в доме проходил обыск
по возбужденному уголовному делу. Доводы сто-
роны защиты были опровергнуты целым рядом раз-
личных доказательств: во-первых, свидетельскими
показаниями (так как гражданин Ш. ранее уже зака-
зывал сходные технические средства с оформлением
их на третье лицо); во-вторых, различными доказа-
тельствами письменного характера, в том числе дан-
ными, свидетельствующими о заказе шпионского
оборудования с использованием нетбука. Суд счел,
что все показания гражданина Ш. по поводу при-
обретения шпионского оборудования являются не-
состоятельными [15, с. 9]. 

В рассматриваемом случае проблемным вопро-
сом квалификации выступает установление истин-
ного умысла лица, совершившего преступление. Су-
дам при квалификации данного рода преступлений
необходимо принимать во внимание также действия
обвиняемого до совершения им вменяемого деяния.
Такая характеристика обвиняемого позволяет уста-
новить его истинные мотивы и цели при совершении
уголовно наказуемого деяния. 
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По итогам анализа судебной практики можно
наметить следующие направления совершенствова-
ния судебной практики.

Во-первых, на уровне постановления Пленума
Верховного Суда РФ целесообразно конкретизиро-
вать понятия производства и сбыта специальных тех-
нических средств, предназначенных для негласного
получения информации. Представляется необходи-
мым использовать следующие определения.

«Производство специальных технических средств
представляет собой незаконное изготовление таких
средств с использованием различных методов и
средств.

Под сбытом специальных технических средств
следует понимать действия, направленные на пере-
дачу данных технических средств третьим лицам на
возмездной или безвозмездной основе».

Предлагаемая мера позволит обеспечить полно-
ценное и эффективное применение ст. 138.1 УК РФ,
наметив основные критерии наказуемости сбыта и
производства технических средств.

В рамках доктрины права отмечается еще одна
важная проблема квалификация рассматриваемого
деяния — определение цели посягательства на кон-
ституционные права и свободы граждан. Например,
С. Н. Безуглый указывает на то, что встречаются слу-
чаи, когда субъект использует запрещенные техниче-
ские средства с целью защиты своих прав или прав
своих близких без намерения нарушить законные
права иных лиц [16, с. 71]. Аналогичный вывод содер-
жится и в исследовании В. А. Новикова и В. И. Шиян,
которые указывают на то, что приобретение специ-
альных технических средств для удовлетворения бы-
товых нужд не может рассматриваться как уголовно
наказуемое деяние [17, с. 65].

Для решения указанной проблемы автор считает
целесообразным внести изменения в ст. 138.1 УК РФ
и изложить ее в следующей редакции: «Незаконные
производство, приобретение и (или) сбыт специ-
альных технических средств, предназначенных для
негласного получения информации, с целью нару-
шения конституционных прав и свобод человека и
гражданина — …».

Внесение данного изменения в действующее за-
конодательство позволит исключить случаи непра-
вильной квалификации деяния, когда лицо не имеет
цели нарушать чужие права, а использует данные
средства с целью защитить себя и других людей. 

Отмеченные недостатки уголовного закона вы-
зывают необходимость его совершенствования. При-

нимая во внимание общественный резонанс, кото-
рым подчас сопровождается применение ст. 138.1 УК
РФ, предлагалось и вовсе признать данную норму
утратившей силу. Подобное предложение, в частно-
сти, поступало от Президента Торгово-промышлен-
ной палаты России [18] (далее — ТПП России). ТПП
России исходит из того, что существование данной
уголовно-правовой нормы приводит к значитель-
ному снижению темпов развития предприниматель-
ства в сфере производства высокотехнологичных
устройств ввиду их опасения быть привлеченными к
уголовной ответственности. Президент ТПП России
предполагает, что установление административной
ответственности за такие правонарушения будет вы-
ступать достаточной мерой юридической ответствен-
ности и при этом позволит развивать технологии в
нашем государстве. 

Для реализации данного предложения в 2020 г.
группой депутатов в Государственную Думу РФ был
внесен соответствующий законопроект [19]. Авто-
рами законопроекта отмечалась недостаточная опре-
деленность действующей редакции ст. 138.1 УК РФ.
Однако Верховный Суд РФ в своем отзыве на зако-
нопроект проектируемое регулирование не поддер-
жал, отметив, что большая общественная опасность
наказуемого деяния как посягающего на конститу-
ционные права и свободы человека требует дополни-
тельного обоснования необходимости признания
нормы утратившей силу [20].

Тем не менее, автор не согласен с данным подхо-
дом ввиду следующего. Нормы данной статьи при-
званы защищать одно из основных прав человека —
право на частную жизнь и право на тайну. Исключе-
ние данной статьи приведет к повсеместному вмеша-
тельству третьих лиц в частную жизнь граждан.
Несмотря на это, нормы ст. 138.1 УК РФ действи-
тельно нуждаются в реформировании с целью их со-
ответствия реалиям современной практики их при-
менения. 

Подводя итог исследованию проблем квалифи-
кации незаконного оборота специальных техниче-
ских средств, предназначенных для негласного
получения информации, представляется целесооб-
разным сформулировать следующие выводы.

1. Действующая редакция ст. 138.1 УК РФ порож-
дает проблемы в квалификации деяний, связанных с
незаконным оборотом специальных технических
средств, предназначенных для негласного получения
информации. В рамках исследования выявлены са-
мые актуальные проблемы применения ст. 138.1 УК
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РФ, к которым относятся: отсутствие правовой рег-
ламентации содержания понятий «сбыт» и «произ-
водство» специальных технических средств, абст-
рактность цели совершения преступления, преду-
смотренного ст. 138.1 УК РФ. Учитывая это, необхо-
димо в прим. 3 и 4 изложить определения этих поня-
тий в следующей редакции: «2. Производство спе-
циальных технических средств представляет собой
незаконное изготовление таких средств с использо-
ванием различных методов и средств. 3. Под сбытом
специальных технических средств следует понимать
действия, направленные на передачу данных техни-
ческих средств третьим лицам на возмездной или без-
возмездной основе».

2. В ходе исследования выявлено мнение ряда уче-
ных об исключении ст. 138.1 из УК РФ ввиду наличия
проблем квалификации, которое необходимо считать
ничтожным ввиду его необоснованности, а воплоще-
ние данной идеи в жизнь приведет к повсеместному
нарушению прав и свобод человека и гражданина.
Для решения указанной проблемы целесообразно
внести изменения в ст. 138.1 УК РФ и изложить ее в
следующей редакции: «1. Незаконные производство,
приобретение и (или) сбыт специальных технических
средств, предназначенных для негласного получения
информации, с целью нарушения конституционных
прав и свобод человека и гражданина — …».

Внесение данного изменения в действующее за-
конодательство позволит исключить случаи непра-
вильной квалификации деяния, когда лицо не имеет
цели нарушать чужие права, а использует данные
средства с целью защитить себя и других людей.
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